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Worum geht es?

  Das Privatleben ist gefährdet.
  Das Informationsfreiheitsgesetz schwankt.
  Das Grundgesetz wird verletzt.

Unsere Freiheit soll durch Sicherheit ersetzt werden



Worum geht es?

Wir hinterlassen Spuren…

  Wir werden
  überwacht
  beobachtet
  registriert

  Wir leben mit
  Datenskandalen
  Terrorgefahren
  Verbrechensprävention

  Wir
  nutzen Social Media
  gehen Einkaufen
  zahlen mit Kreditkarte
  telefonieren mobil
  fahren auf der Autobahn
  nutzen öffentliche 

Transportmittel

Wir hinterlassen DatenDaten werden über uns 
gesammelt



Was bedeutet das für mich?

Jede Erfassung – ob akustisch, visuell oder digital – wirkt 
sich auf die freie Entfaltung der Persönlichkeit aus.



Neue Sicherheitsarchitektur

  Die 1970er – „Heißer Herbst“ und Helmut Schmidt
  Unantastbarkeit der Menschenwürde trotz „Landshut“ 

Entführung.

  Die 1980er - Aufstand der Vernünftigen – Volkszählung
  Bundesverfassungsgericht: Recht auf informationelle 

Selbstbestimmung.

  Die 1990er - Kohl und die akustische Wohnraumüberwachung
  Großer Lauschangriff durch Änderung des Grundgesetzes.

  Innere Sicherheit 2.0
  März 2010: Vorratsdatenspeicherung ist verfassungswidrig – 

aktuell jedoch neue Diskussionen.

Rückblick in Meilensteinen:



Welche Daten werden protokolliert?

  Freiwillige Preisgabe
  Kundenkarten, Facebook, Umfragen

  Alltägliche Überwachung
  Steuer ID, biometrische Reisepässe,
ELENA, Fluggastdatenübermittlung

  Ohne unser Wissen gesammelte Daten
  Verdachtsunabhängige, präventive 
Telekommunikationsüberwachung, 
Unternehmensdaten, Rasterfahndung,
Kameras im öffentlichen Raum

Das solltest du wissen 



Konsequenzen der Verdachtsdaten

  Ja, richtig, denn:
  Jeder hat eine Privat- und Intimsphäre.
  vorbeugende Überwachung nimmt alle ins Visier.
  Datenmengen schaffen Unregelmäßigkeiten.
  Daten sind verknüpfbar und handelbar.
  Das Internet vergisst nicht.
  Jeder kann Opfer eines Irrtums oder einer 

Falschverdächtigung werden.

  Selbst wer vollkommen unschuldig ist, kann handfeste 
Nachteile durch Überwachung und Datensammlung erleiden. 

Jeder hat etwas zu verbergen?



So entsteht ein Verdacht

Überwachungsinstrumente entstehen aus dem technisch 
Machbaren. 

Online  Aktivität (Kauf)
Meldung b. Behörden, 
Ebay, Geldtransaktionen

Mit  elektronischem 
Ausweis Datensammlung

Ohne  elektronischem 
Ausweis

Keine Online-Aktivität =

Keine Datensammlung =

Ausschluss aus dem 
öffentlichen Leben

Bsp.: Elektronischer 
Identitätsausweis als 
Standard 

Verdachtsdaten durch nicht 
Teilnahme / Ausschluss



Was passiert mit uns?

Die neue Sicherheitsarchitektur verändert die 
Gesellschaft

  Misstrauen
  Staatsgewalt misstraut den Bürgern. 
  Menschen misstrauen einander.
  Individuelles Verhalten bekommt durch Überwachung einen 

Zensurfaktor.

  Politische, gewerkschaftliche oder ehrenamtliche Aktivität bekommt ein 
Korrektiv und wird gehemmt.



Gefahr der Prävention

Wir können nicht anonym handeln

  Wir wissen nicht, ob unsere Daten unverzüglich gelöscht 
oder wenigstens nicht zu anderen Zwecken genutzt 
werden.



Sind wir abhängig von der Willkür?

Nein, die Verteidigung des Privaten ist der erste Schritt 
zur Rettung der Freiheit 

  Allgemeine Handlungsfreiheit und Recht auf informelle 
Selbstbestimmung I Art. 2, Abs. 1 GG

  Glaubens-, Gewissens- und Bekenntnisfreiheit I Art. 4, Abs. 1 
GG  

  Meinungsfreiheit I Art. 5, Abs. 1 GG 
  Versammlungsfreiheit I Art. 8, Abs. 1 GG

  Vereinigungs- und Koalitionsfreiheit, Recht auf Arbeitskampf I 
Art. 9, Abs. 1 und 3 GG

  das Brief-, Post- und Fernmeldegeheimnis I Art. 10, Abs. 1 GG

  Unsere Freiheitsrechte sind u.a.:



Schutzrecht vs. Sicherheit

Freiheitsrechte dürfen nicht weiter untergraben werden

  Freiheitsrechte und Verhältnismäßigkeit müssen gewahrt sein.
  Die Achtung der Grundrechte macht uns sicherer, nicht 

verletzlicher.
  Ein Ausbau der Sicherheitsmaßnahmen geht immer zu Lasten 

der Freiheitsrechte. 
  Absolute Sicherheit gibt es auch nicht, wenn die Bevölkerung 

unter Generalverdacht gestellt wird.

  Innere Sicherheit ist ein konjunkturabhängiges Thema
  Achtung! Wer ständig mehr Sicherheit fordert, lenkt vor den 

Versäumnissen und der falschen Prioritätensetzung der Politik 
ab. 



Es ist machbar!

Nichts zu verbergen, aber auch nichts zu offenbaren!
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